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bz pinsel - perfect partner For brush development plnse

Das bereits im Jahr 1973 gegrundete Familienunternehmen aus Ornbau
entwickelte sich in den vergangenen Jahren zu einem der fUhrenden

Mafigeschneiderte Sonderlésungen nach Hersteller von Schulmal-, Kinstler-, Kosmetik- und Industriepinseln.

spezifischen Kundenvorgaben - von Prototypen, BZ Pinsel ist auBerdem kompetenter Ansprechpartner fur technische
Uber Kleinserien bis hin zu GroRauftragen. Spezialpinsel und Burstenaufsatze, welche in der Maschinenbau-,
Kosmetik-, Luftfahrt- oder Automobilzuliefererindustrie zum Einsatz
kommen.

BZ Pinsel fertigt primar Pinsel und Bursten fir den Grofihandel und
die verarbeitende Industrie und setzt dabei in erster Linie auf Qualitat
.Made in Germany".

Der Internetauftritt in neuem Erscheinungsbild gibt einen umfassenden
Uberblick Uber die angebotenen Produkte. Fur die funf Kernbereiche
wurden neue Logos auf Basis des Uberarbeiteten Firmenlogos erstellt.
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www.bz-pinsel.de
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++ BURGENSTRASSE ++ STROMBERG-MURRTAL-RADWEG ++ SICHERHEITSWARNUNG: LOCKY TROJANER ++
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Wahrend lhrer Reise entlang der Burgenstrafle von Mannheim nach
Prag mit mehr als 90 Burgen und Schléssern sind Sie bei den ,Premi-
um Partner Hotels" besonders gut aufgehoben. Sie verkniipfen |hre
Reise in die Vergangenheit bestens mit dem Komfort unserer Tage
und bieten einen speziell auf Oldtimerfahrer und ihre mobilen Schatze
abgestimmten Service. Bei den Burgenstrafie-Hotelpartnern sind Sie
und lhr Fahrzeug in besten Handen.

Zu lhrer Inspiration wurde eine Broschiire mit sechs Tourenvorschla-
gen fiir einen Ausflug mit Ihrem Oldtimer an die Burgenstrafie zusam-
mengestellt, welcher auf dem eigens entworfenen Messestand auf der
Retro Classics in Stuttgart verteilt wurde.

Doch nicht nur fiir Oldtimerbesitzer bietet
die Burgenstrafie eine Vielzahl an loh-
nenden Ausflugszielen. Alles Wissenswerte
zur Burgenstrafle und den Mitgliedsstadten
finden Sie auf dem komplett (berarbeiteten
Internetauftritt unter www.burgenstrasse.de
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Von West nach Ost einmal quer durchs ,Landle“ verlauft der Stromberg-Murrtal-Radweg
ST R 0 M B E R G ™ und verbindet malerische Flusstaler, idyllische Fachwerkstadte und Weindérfer, zwei
MURRTAL-RADWEG

Naturparke und i UNESCO Welterbestatten miteinander. Der Radweg ist ein Geheim-

' en Kilometern eine Vielfalt an Landschaften und kulturellen
ist die Route mit mittlerem Schwierigkeitsgrad fiir
dschaftliche und kulturelle Besonderhei-

icht scheuen.
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Alles Wissenswerte zum Radweg finden Sie auf:
www.stromberg-murrtal-radweg.de
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BOBB.2.CMS MIT
MOBILVERSION UND
KARTENMODUL

BOBB.2.CMS

Wiurttemberger Vom 30. April bis 31. Mai 2016 begeis- _
Wein-Kultur, ti tert in Deutschlands Rotweinregion ra

Nr. 1 — zwischen Stuttgart, Heidelberg
und Wiirzburg, an Kocher, Jagst und

Neckar — bereits zum zweiten Mal das

Wirttemberger ~ Wein-Kultur-Festival
mit Gber 100 Veranstaltungen rund
um die Themen Wein, Kultur und Kuli-
narik.

Ob bei einer unterhaltsamen Wein-
erlebnisfiihrung, einem der zahl-
reichen Weinfeste und Weinproben,
einer gemiitlichen Radtour durch die
Weinberge oder doch lieber bei einem
Weinerlebniskonzert — auf dem eigens

erstellten Internetauftritt findet jeder
sein ganz person-
liches Highlight.

www.wein-kultur-festival.de
www.weinsueden.de
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Das Ga
Bewerten Sie Speiselokal
Imbisse und Lieferdienst
Gastronomiebetrieb, derzu

stronomie-Portal fir Ansbach und Umgebung.

e, Cafés, Kneipen, Bars, .
e. Oder suchen Sie nach einem
|hren Wiinschen passt.
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RANSOMWARE WIE Z.B. DER LOCKY-
TROJANER SIND AUF DEM VORMARSCH

Die (Spam-)Mail-Schwemme nimmt stetig zu und
bringt immer o6fter einen hochgeféhrlichen Anhang
mit. Vermeintlich harmlose Word- oder Excel-Da-
teien enthalten VB Skripte oder Makros, die hochge-
fahrlich sind und allein durch das Offnen ausgelst
werden. Was passiert dann? Durch das Script wird
ein duflerst geféhrlicher Trojaner geladen bzw. akti-
viert.

Nicht nur Office-Dateien kdnnen zur Locky-Verseu-
chung flihren. Die neueste Masche sind ZIP-Dateien
als E-Mail-Anlage (nach dem Muster R6926884716-
SIG.zip) die eine Javascript-Datei enthalten. Durch
Auspacken und Offnen dieser Datei nimmt das Un-
heil seinen Lauf.

Der Locky-Trojaner verbreitet sich auch Uber SIP-
Gate Faxmitteilungen. Das Unternehmen sipgate
warnt auf seiner Website vor diesen Mails. Bitte kei-
nesfalls 6ffnen!

Scan-to-eMail wird heute gerne und oft als Werk-
zeug fir die Dokumentenablage genutzt. Doch auch
hier ist Vorsicht geboten. Nicht |hr Scanner ist der
Ubeltater sondern Kriminelle, die Mails so aussehen
lassen, als kdmen sie von Ihrem Scanner: z.B. scan-
ner@eigene-domain.de oder copier@eigene-do-
main.de. Oft hangen dann .docm-Dateien als Anlage
daran. Bitte beachten Sie, dass Scanner im Allgemei-
nen AUSSCHLIESSLICH .pdf, .jpeg oder .jpg-Dateien

erzeugen und keine Word- oder Excel-Dokumente.
Immer wieder hért man von Unternehmen, die ein

aktuelles und hochwertiges Virenschutzsystem
einsetzen und dennoch nicht verschont bleiben. In
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einem konkreten Fall konnte durch das versehent-
liche Offnen eines Mailanhanges der Verschliisse-
lungstrojaner aktiviert werden und hat brutal und
unbarmherzig zugeschlagen: der Anwender-PC und
samtliche Server wurden ,verschliisselt” und somit
fiir das Arbeiten unbrauchbar. Der wirtschaftliche
Schaden ist immens.

Dass dies kein Einzelfall ist zeigt sich durch Presse-
mitteilungen wie diese:

http://www.infranken.de/regional/erlangenhoechstadt/
Trojaner-Locky-befaellt-1600-Rechner-im-
Bezirksklinikum-Mittelfranken;art215,1647860

Wir warnen daher ausdriicklich vor dem sorglosen
Offnen von E-Mail-Anhangen, die zum Beispiel so
lauten kdnnen:
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Die Mail ist oft in gutem Deutsch mit aller Hoflich-
keit formuliert. Die schadlichen Anhange sind oft so
neu, dass so gut wie kein Virenschutz greift. Sollten
Sie eine solche oder &hnliche dubiose Mail un-

vorsichtig 6ffnen, kann es sein, dass bereit
wenige Sekunden oder Minuten danach
alle wichtigen Dateien umbenannt und
verschlisselt sind.

Dann hat der Trojaner zugeschla-
gen. Der betroffene Rechner und
Daten werden unbrauchbar. In
erpresserischer Weise wird
der geschadigte Anwen-
der (ber einen auf
dem Bildschrim er-
scheinenden Hin-

weis aufgefor-

dert, '
4_‘-1-. >

gewissen

Betrag /’ -y

einen

zu zahlen, um einen Entschlisselungscode zu er-

halten. Trotz Zahlung erhélt man meist keinen Code
und das Geld ist weg.

Sollten Sie betroffen sein, wenden Sie sich bitte um-
gehend an den IT-Support. Zusétzlich empfehlen wir,
die Polizei zu informieren und Anzeige zu erstatten.

Das perfide am aktuellen Locky-Trojaner ist, dass
dieser sogar die Windows-Schattenkopien léscht
und somit eine Wiederherstellung mit den Windows
Boardmitteln ausgeschlossen ist.

Bitte sensibilisieren Sie Kollegen und Mitarbeiter
NIEMALS uniiberlegt Mailanhénge (.doc, docx, .xls,
xlsx, .exe, .js, .zip etc.) zu 6ffnen.

Schauen Sie sich PDF-Anhénge VOR dem Offnen ge-
nau an. In vielen Fallen lauten ,echte” Dateibezeich-
nung von gefahrlichen Dateien Name.pdf.exe. In so
einem Fall niemals 6ffnen!!!

Das Bundesamt fiir Sicherheit in der Informations-
technik hat eine 19-seitige Broschiire fiir profes-
sionelle Anwender und IT-Verantwortliche in Unter-
nehmen, Behérden und anderen Institutionen zum
Thema veroffentlicht:

www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/
Cyber-Sicherheit/Themen/

Ransomware.html

% I Bundesamt
/ fiir Sicherheit in der
I Informationstechnik
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